Informacja o naruszeniu ochrony danych osobowych

W imieniu MPGKiM Sp. z 0.0., zgodnie z art. 34 RODO, chcemy Paristwa poinformowac o
incydencie dotyczgcym danych umieszczonych w bazie programu Ptatnik ZUS, podjetych
przez nas dziataniach majgcych na celu mitygacje skutkdw incydentu oraz potencjalnych
zagrozeniach wynikajgcych z jego wystgpienia. Incydent jest obecnie analizowany przez nas,
zespot CSIRT NASK oraz Policje. ZgtosiliSmy takze zawiadomienie do Urzedu Ochrony
Danych Osobowych (UODO).

Ustalilismy, ze incydent mégt dotyczyé nastgpujgcych danych:

e imieinazwisko,

e PESEL,

e adreszamieszkania,
e data urodzenia.

Traktujemy te sprawe z najwieksza powagg i podjglismy kompleksowe, natychmiastowe
dziatania. ZabezpieczyliSmy system, pracujemy z ekspertami nad odtworzeniem przebiegu
incydentu, planujemy weryfikacje procedur, przeprowadzenie audytu i szkolen, doktadajgc
wszelkich staran, by podobny incydent w przysztosci nie byt mozliwy. Poinformowalismy
takze odpowiednie instytucje i wspotpracujemy w celu ograniczenia skutkéw zdarzenia.

Poniewaz naruszenie dotyczyto danych osobowych, istnieje uzasadnione ryzyko
wykorzystania ich przez przestgpcéw w celu kontaktu prowadzacego do dalszego
wytudzenia danych lub pieniedzy. Dlatego prosimy o zachowanie czujnosci, w
szczegdlnosci w przypadku odbierania potgczen telefonicznych, wiadomosci e-mail lub
SMS, w ktérych nadawca podaje sig za instytucje publiczne, banki lub firmy. Nalezy uwazac
na obietnice kary lub nagrody, powotywanie sie na autorytet oraz naktadang przez
rozméwce presje czasu. Podejrzane wiadomosci mozna zgtosi¢ do odpowiednich instytucji
(np. CERT Polska).

Przypominamy takze o dobrych praktykach, ktére mogg uchronic Parnstwa przed skutkami
incydentéw bezpieczeristwa: stosowaniu unikalnych hasetdo réznych ustug internetowych,
korzystaniu z wieloetapowego uwierzytelniania, weryfikacji adresow stron internetowych
przed podaniem swoich danych.

Sugerujemy takze zastrzezenie numeru PESEL. Mozna tego dokona¢ przez internet w
aplikacji mObywatel lub osobiscie w urzedzie gminy.

Chcemy zapewnié, ze sytuacja jest pod statym nadzorem i bedziemy informowac o
postepach w sprawie oraz o jej zakoriczeniu. W razie pytan lub watpliwosci, nasz Inspektor
Ochrony Danych (IOD) jest do Paristwa dyspozycji.



Dedykowany kontakt: tomasz@stola.com.pl.

Przepraszamy za te sytuacje. Jestesmy w petni zaangazowani w ochrong Paristwa
prywatnosci.

Z wyrazami szacunku




